ЗАТВЕРДЖЕНО

Рішення Національної комісії, 

що здійснює державне регулювання 

у сфері зв’язку та інформатизації
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ВИСНОВОК

НАЦІОНАЛЬНОЇ КОМІСІЇ, ЩО ЗДІЙСНЮЄ ДЕРЖАВНЕ 

РЕГУЛЮВАННЯ У СФЕРІ ЗВ’ЯЗКУ ТА ІНФОРМАТИЗАЦІЇ

до проекту Закону України «Про захист персональних даних»,

 реєстраційний номер 5628 від 07.06.2021
Проект Закону України «Про захист персональних даних», реєстраційний номер 5628 від 07.06.2021 (далі – Законопроект), розроблений з метою підвищення рівня захисту конституційного права на повагу до приватного життя через посилення стандартів обробки персональних даних та надати більше прав суб’єкту персональних даних для забезпечення можливості здійснення повноцінного контролю суб’єктом за обробкою його персональних даних. 

За результатами опрацювання Законопроекту Національна комісія, що здійснює державне регулювання у сфері зв’язку та інформатизації, вирішила висловити позицію про недоцільність його прийняття із такими зауваженнями.
1. Статтею 61 розділу IX «Обробка персональних даних у сфері електронних комунікацій» Законопроекту визначено порядок надання інформації на запити про надання доступу до персональних даних споживача та/або кінцевого користувача електронних комунікаційних послуг та збереження інформації про такі запити. 

Нормами вказаної статті пропонується встановити, що постачальники електронних комунікаційних мереж та/або послуг зобов’язані розробити, погодити з контролюючим органом та затвердити порядок надання інформації на запити суб’єктів владних повноважень щодо доступу до персональних даних споживача або кінцевого користувача електронних комунікаційних послуг.

Постачальник електронних комунікаційних мереж та/або послуг зобов’язаний надавати інформацію про запити на вимогу контролюючого органу.
Також у частині п’ятій статті 64 Законопроекту передбачено, що постачальник електронних комунікаційних мереж та/або послуг зобов’язаний надати дані про місцезнаходження споживача та/або кінцевого користувача контролюючому органу на його вимогу з метою доведення дотримання вимог цього Закону. 
Крім того, статтею 65 Законопроекту визначаються обов’язки, коли постачальники електронних комунікаційних мереж та/або послуг зобов’язані з метою захисту життєво важливих інтересів фізичної особи надати уповноваженим органам або особам дані, необхідні для встановлення останнього місця знаходження мобільного кінцевого (термінального) обладнання.
Разом з цим, необхідно враховувати, що з 01.01.2022 набирає чинності Закон України «Про електронні комунікації» (далі - Закон), який визначає правові та організаційні основи державної політики, зокрема, у сфері електронних комунікацій, та передбачає права та обов’язки постачальників електронних комунікаційних послуг, у тому числі щодо захисту персональних даних кінцевого користувача.
Відповідно до статті 119 вказаного Закону постачальники електронних комунікаційних послуг повинні забезпечувати і нести відповідальність за схоронність даних щодо кінцевого користувача, отриманих при укладенні договору про надання електронних комунікаційних послуг та наданні електронних комунікаційних послуг, у тому числі щодо персональних даних споживача. 
При цьому, інформація про електронні комунікаційні послуги, отримані кінцевим користувачем, може надаватися за наявності його попередньої згоди, вираженої у письмовій чи будь-якій іншій формі, що дає змогу зробити висновок про факт надання такої згоди у порядку та відповідно до вимог Конституції України та законів України.
Крім того, статтею 121 Закону визначено порядок та механізм надання персональних даних про споживача та/або кінцевого користувача, та встановлено, що доступ до інформації про споживача, факти надання електронних комунікаційних послуг, у тому числі до даних, що обробляються з метою передачі такої інформації в електронних комунікаційних мережах, здійснюється виключно на підставі рішення суду, слідчого судді у випадках та порядку, передбачених законом. 
З огляду на зазначене, положення вищезгаданих статей Законопроекту потребують виключення або суттєвого доопрацювання в частині приведення у відповідність до положень Закону.

2. Статтею 66 Законопроекту, зокрема, передбачено, що абонент може подати письмовий запит постачальнику електронних комунікаційних мереж та/або послуг щодо відстеження зловмисних або небажаних викликів. Оператор може тимчасово, але не більше трьох місяців, записувати походження всіх викликів до кінцевого термінального обладнання абонента чи кінцевих пунктів мережі, включаючи ті, для яких існує вимога не ідентифікації лінії виклику. 

Постачальник електронних комунікаційних мереж та/або послуг повинен зберегти дані про відстеження та зробити доступними для абонента, який вимагав відстежити зловмисні або небажані виклики, у письмовій формі, дані про результати відстеження, тобто дані, що ідентифікують сторони, що здійснюють зв’язок, зокрема, номер абонента, дата. Постачальник електронних комунікаційних мереж та/або послуг надсилає будь-які дані, що розкривають особу абонента, що викликає, лише у випадку, якщо абонент виявить юридичний інтерес до захисту своїх прав перед судом, внаслідок чого оператор повідомляє абонента, що викликає, та контролюючий орган. 
Одночасно, статтею 67 Законопроекту передбачено, що у разі задоволення запиту постачальник електронних комунікаційних мереж та/або послуг повинен надати абоненту, який подав запит, інформацію про номер кінцевого (термінального) обладнання та ім’я (назву) абонента, який здійснює небажані виклики чи повідомлення, у разі наявності адресу реєстрації місця проживання та/або адресу реєстрації юридичної особи. 
Вважаємо, що запропоновані норми не враховують вимоги статті 119 Закону, відповідно до якої постачальники електронних комунікаційних послуг, зокрема, повинні забезпечувати і нести відповідальність за схоронність даних щодо кінцевого користувача, отриманих при укладенні договору про надання електронних комунікаційних послуг та наданні електронних комунікаційних послуг, у тому числі щодо персональних даних споживача; даних про місцезнаходження, до яких відносяться будь-які дані, що обробляються постачальником електронних комунікаційних послуг при наданні послуг електронних комунікацій, у тому числі щодо розташування термінального обладнання; даних про спроби виклику між певними кінцевими точками електронної комунікаційної мережі, в тому числі про невдалі спроби виклику (таких, що були ініційовані і не отримали відповіді) або перерване з’єднання. Інформація про електронні комунікаційні послуги, отримані кінцевим користувачем, може надаватися за наявності його попередньої згоди, вираженої у письмовій чи будь-якій іншій формі, що дає змогу зробити висновок про факт надання такої згоди у порядку та відповідно до вимог Конституції України та законів України.
Таким чином, вказане може призвести до порушення прав іншої сторони, адже положення статей 66 та 67 Законопроекту фактично передбачають можливість суб’єктивного та безпідставного відстеження іншої особи, та, як наслідок, розкриття інформації про неї (без наданої згоди) особі, яка ініціювала таке відстеження. 
У зв’язку з цим, запропонована норма є необґрунтованою та потребує виключення. 
Враховуючи, що запропоновані норми Законопроекту не відповідають вимогам статті 32 Конституції України, відповідно до якої ніхто не може зазнавати втручання в його особисте і сімейне життя, крім випадків, передбачених Конституцією України; не допускається збирання, зберігання, використання та поширення конфіденційної інформації про особу без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини, розділ IX «Обробка персональних даних у сфері електронних комунікацій» Законопроекту потребує суттєвого доопрацювання з урахуванням прийнятого 16.12.2020 Верховною Радою України Закону України «Про електронні комунікації».
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